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E una tecnologia che permette la creazione di un grande database distribuito per la gestione di transazioni condivisibili tra
piu nodi di una rete. Si tratta di un database strutturato in Blocchi (contenenti pili transazioni) che sono tra loro collegati in
rete in modo che ogni transazione avviata sulla rete debba essere validata dalla rete stessa nell”analisi” di ciascun singolo
blocco.

Ciascun blocco e per I'appunto anche un archivio per tutte le transazioni e per tutto lo storico di ciascuna transazione che,
possono essere modificate solo con I'approvazione dei nodi della rete. Le transazioni possono essere considerate
immodificabili (se non attraverso la riproposizione e la “ri”-autorizzazione delle stesse da parte di tutta la rete). Da qui il
concetto di immutabilita.

SICURO | BASATO SUL CONSENSO

La Blockchain & un database | L@ Blockchain & un archivio
condiviso, decentralizzato, apgrto a tutti | partecipant che
distribuito e criptato con precise | PuO essere modificato solo con
regole di sicurezza | Il consenso di tutti i partecipanti

L'utilizzo di un protocollo di aggiornamento

Blockchain
ritenuto sicuro dalla comunita degli utenti e
di tecniche di validazione crittografiche
genera la reciproca fiducia dei partecipanti ke 'MdM:}LAB“'_E LR‘;?P‘:?\E?T: -
o . . a Blockchain & un database in | La Blockchain & aperta e
nei dati conservati dalla blockchain, che la grado di garantire la assoluta | trasparente, tutli i partecipanti
rende comparabile ai “registri” gestiti in immutabilita e incorruttibilita di | possono vedere tutto, in

maniera accentrata da autorita riconosciute tutt le informazioni (ERESEENISHIRIS
e regolamentate (banche, assicurazioni ecc.). Fonte:

https://www.blockchaindinnovation.it
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* Nodo: sono i partecipanti alla Blockchain e sono costituiti fisicamente dai server di ciascun partecipante

* Transazione: e costituita dai dati che rappresentano i valori oggetto di “scambio” e che necessitano di essere
verifciate, approvate e poi archiviate

| componenti della Transazione

Sender | Transaction | Receiver

Persona | Transazione [ Persona

1l Blocco che raggruppa diverse transazioni

Blockchain

* Blocco: e rappresentato dal raggruppamento di un insieme di transazioni che sono unite per essere verificate,

approvate e poi archiviate dai partecipanti alla Blockchain

* Ledger: ¢ il registro pubblico nel quale vengono “annotate” con la massima trasparenza e in modo immutabile tutte le
transazioni effettuate in modo ordinato e sequenziale. Il Ledger e costituito dall’'insieme dei blocchi che sono tra loro

incatenati tramite una funzione di crittografia e grazie all’'uso di hash

* Hash: & una operazione (Non Invertibile) che permette di mappare una stringa di testo e/o numerica di lunghezza
variabile in una stringa unica ed univoca di lunghezza determinata. L'Hash identifica in modo univoco e sicuro ciascun
blocco. Un hash non deve permettere di risalire al testo che lo ha generato. Lo scopo delle funzioni Hash e di

garantire |'integrita del blocco.
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Filiera di tracciabilita del legno

Crcad

Consiglio per la ricerca in apricoltura

e l'analisi dell'economia agraria
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forestale in segheria vendita finale
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Progetto focalizzato su prime fasi
filiera, dal bosco alla segheria
Tecnologie digitali per tracciatura:

 TAG Radio-frequenze: RFID

* TAG Etichettatura: QRCode
 App per la registrazione dati

* Portale Web-GIS per gestione e

consultazione

Lettore RFID e APP basati su tecnologie

open-source

e T
o

d

]

F‘

£ - 4
T
y
(
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Utilizzo di TAG RFID per identificazione albero e
toppi

Lettore RFID sincronizzato via bluetooth con
smartphone

Registrazione su APP di informazioni biometriche,
gualitative e georeferenziali riferite a pianta e
relativi toppi
-
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Lettore automatizzato TAG RFD in
segheria

Recupero informazioni su esbosco
dei toppi tramite TAG

|ldentificazione elettronica tramite
(QRCode, NFC) ad elementi
derivati (travi e tavole)
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tracciabilita fisica e integrazione blockchain

Lavorazione Produzionee Consumatore
in segheria vendita finale

Martellata Taglio Allestimento Trasporto
forestale
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Interconnessione con blockchain
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Fasi implementative

* Attivazione
dell’insieme dei
servizi per la
realizzazione della
blockchain

* Realizzazione dei
Contract per le
fasi/attori della
filiera legno

* Definizione delle
logiche di
controllo

* Implementazione
parallela con
infrastruttura
esistente della
filiera App
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Import granella Azjende agricole
Export granella

Industria Molitoria

Export
sfarinati

Industria pastaria

Panificazione artigianale ed industriale

Industria dolciaria

Export di pasta e Consumo nazionale di
prodotti pasta, pane e prodotti
panett./biscott. dolciari

Fonte: ISMEA
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e Laforza delle blockchain nel contesto di tracciabilita e rintracciabilita e rappresentata
alla condivisione democratica delle informazioni che non sono correggibili
retroattivamente;

* Ogni nodo (attore della filiera) nella fase delle trascrizioni documentali inserisce la
proprie informazioni e le certifica rendendole immuni a contraffazione;

* Nel contesto del legno le blockchain possono garantire la provenienza e la qualita
certa di legno;

* Lasperimentazione preliminare non ha alterato il sistema di tracciabilita pre-esistente
basato su tecnologia RFID, confermando I'affidabilita del sistema (dato certo) con uno
sforzo tecnologico minimo grazie all'impiego dell’Azure Blockchain Workbench;
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Abstract: This is the first work to introduce the use of blockchain technology for the electronic
traceability of wood from standing tree to final user. Infotracing integrates the information related
to the product quality with those related to the traceability [physical and digital decuments
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